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» CURSOS

» SEMINARIOS

» TALLERES

» CONFERENCIAS
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»|ITCAFCO1 - Ciberseguridad en entornos de la Tecnologla de Informac1on - 720 horas
»ITCAFCO2 - Respuesta a Incidentes de CiberSeguridad - 80 horas

»|TCAFCO3 - Bastionado de Redes y Sistemas - 95 horas

»I|TCAFCO04 - Puesta en Produccion Segura - 65 horas

»|TCAFCO5 - Analisis Forense Informatico - 65 horas

»ITCAFCO06 - Hacking Etico - 65 horas

»|TCAFCO7 - Normativa de CiberSeguridad - 30 horas
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SEMINARIOS |
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> TCAFSO1 i/Me?céoﬂdologias de Analisis Foreénse - 12 horas

»>|TCAFSO02 - Analisis Forense de Dispositivos Moviles - 12 horas

»ITCAFSO03 - Analisis Forense en Cloud - 12 horas

> |TCAFS04 - Analisis Forense de dispositivos loT - 12 horas

»>|TCAFSO05 - Elaboracion de Informes de Analisis Forense - 12 horas

> ITCAFS06 - Monitorizacion de Vulnerabilidades - 12 horas

»|TCAFSO7 - Ataque y defensa de comunicaciones inalambricas - 12 horas
»>|TCAFS08 - Ataque y defensas de redes y sistemas - 12 horas

»>ITCAFS09 - Consolidacion y Explotacion de Sistemas Comprometidos - 12 horas
»|ITCAFF10 - Ataque y Defensa de Aplicaciones Web - 12 horas
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>ITCAFS11 - Desarrollo de planes de prevencion de ClberSegurldad 12 horas ,
»|ITCAFS12 - Auditoria de Incidentes de Ciberseguridad - 12 horas

»>ITCAFS13 - Investigacion de Incidente de Ciberseguridad - 12 horas

>ITCAFS14 - Deteccion y documentacion de incidentes de Seguridad - 12 horas
»|ITCAFS15 - Diseno de Planes de CiberSeguridad - 12 horas

»>ITCAFS16 - Sistemas de control de acceso y autenticacion - 12 horas
»ITCAFS17 - Administracion de credenciales de acceso - 8 horas

»>ITCAFS18 - Configuracion de dispositivos y sistemas informaticos - 12 horas
»|ITCAFS19 - Arquitecturas de CiberSeguridad - Diseno de redes seguras - 8 horas
>|TCAFF20 - Criptografia - 8 horas



TALLERES |
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>ITCAFTO1 - Intel1genc1a de fuentes abiertas OSINT con Maltego -4 horas

»>|TCAFTO2 - Analisis de Volatilidad con Volatility - 4 horas

»>|TCAFTO3 - Extraccion Forense en dispositivos moviles con Cellebrite Ufed - 4 horas
>ITCAFTO4 - Analisis Forense en Cloud con Cellebrite Cloud - 4 horas

>|TCAFTO5 - Creacion plataforma de pentesting con VirtualBox - 4 horas

»ITCAFTO6 - Virtualizacion y configuracion maquina Kali Linux - 4 horas

»|ITCAFTO7 - Pentesting con Google, GHDB - 4 horas

»>|ITCAFTO8 - Pentesting con Shodan - 4 horas

»|TCAFTQ9 - Pentesting con Metasploit - 4 horas

»|ITCAFT10 - Escaneo de redes con nmap - 4 horas
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>ITCAFT11 - Néfvegacién segura en la Darknet con TOR - 4 horas
»|TCAFT12 - Rooteado de dispositivos Android con Kali Nethunter - 4 horas
»ITCAFT13 - Craqueo de credenciales de acceso con Kali Linux - 4 horas
>|TCAFT14 - Instalacion de containers de seguridad con Veracrypt - 2 horas
»>ITCAFT15 - Ataques a redes inalambricas con Aircrack ng - 4 horas
>ITCAFT16 - Analisis de Vulnerabilidades con OpenVas - 4 horas

»>ITCAFT17 - Analisis de Vulnerabilidades con Nessus - 4 horas

»>ITCAFT18 - Analisis de Vulnerabilidades con Acunetix - 4 horas

>ITCAFT19 - Ataques de inyeccion SQL con SQLMap - 4 horas

»|ITCAFT20 - Clonado de discos duros - 4 horas



Real Decreto 479/2020,

Curso de especuahzacuon e)ye‘fﬁémegundad en entornos de las tecnologias de la informacion
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>ITCAFCFO1%‘ Concienciacion Inc1dentes de ClberSegurldad 2 horas
> |TCAFCFO2 - Proteccion contra Incidentes de Ransonware - 2 horas
> ITCAFCFO3 - Proteccion contra ataques de Phishing - 2 horas

> |TCAFCF04 - Proteccion contra el Fraude del CEO - 2 horas

> |TCAFCFO5 - Introduccion a Blockchain - 2 horas

> |TCAFCFO06 - Vehiculos conectados - 2 horas

»|TCAFCFOQ7 - Criptomonedas - 2 horas

»>|TCAFCFO8 -

> |TCAFCFQ9 -

»|TCAGCF10 -



Real Decreto 479/2020,

Curso de especuahzacuon Mémegundad en entornos de las tecnologias de la informacion

ITCAFCO06 - Hacking Etico - 65 horas

e .

v Conocer I terminologia esencial del hackmg ético.

v" Identificar los conceptos éticos y legales frente al ciberdelito.

v’ Ser capaz de definir el alcance y condiciones de un test de intrusion.
v Entender los conceptos de confidencialidad, autenticidad, integridad y disponibilidad.
v' ldentificado las fases de un ataque seguidas por un atacante.

v’ Ser capaz de analizar y definir los tipos vulnerabilidades.

v Analizar vy definir los tipos de ataque.

v’ Ser capaz de determinar y caracterizar las diferentes vulnerabilidades existentes.

v Determinar las herramientas de monitorizacion disponibles
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Real Decreto 479/2020,

Curso de especializacic')n;}V@B’é&g@guridad en entornos de las tecnologias de la informacion
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ITCAFCO06 - Hacking Etico - 65 horas
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v Elementos esenciales del hacking ético.

v' Diferencias entre hacking, hacking ético, test de penetraciony
hacktivismo.

v Recoleccion de permisos y autorizaciones previos a un test de intrusion.
v' Fases del hacking.

v’ Auditorias de caja negra y de caja blanca.

v Documentacion de vulnerabilidades.

v' Clasificacion de herramientas de seguridad y hacking.

v ClearNet, Deep Web, Dark Web, Darknets. Conocimiento, diferencias

7

y herramientas de acceso: Tor. ZeroNet, FreeNet.
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